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Pada saat ini teknologi informasi memberikan pen- garuh besar terhadap kehidupan kita,
informasi digital yang saat ini berkembang adalah sistem informasi berbasis website yang telah
digunakan diberbagai organisasi atau intitusi untuk mem- berikan informasi yang tepat dan
bermanfaat. Peran teknologi informasi khususnya website pada suatu perusahaan ataupun
instansi hal yang penting dan tidak dapat dipisahkan dari proses bisnis ataupun kegiatan dalam
kelembagaan tersebut. Akan tetapi, tidak dapat dihindari pengunaan dari implementasi terse- but
dapat menimbulkan risiko yang tidak diinginkan mengancam dari proses bisnis itu sendiri. Hal
ini harus menjadi perhatiaan khusus demi keamanan informasi. Untuk menghindari risiko- risiko
itu terjadi maka perlunya upaya pengukuran terhadap risiko teknologi informasi pada website.
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At present, information technology has a significant influence on our lives. The evolving digital
information is in the form of website-based information systems, which are widely utilized by
various organizations or institutions to provide accurate and useful information. The role of
information technology, especially websites, in a company or institution is crucial and
inseparable from the business processes or activities within that institution. However, the
unavoidable use of such implementations can pose unwanted risks that threaten the business
processes themselves. This should be a special concern for the security of information. To
prevent such risks, efforts to measure information technology risks on websites are necessary.
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PENDAHULUAN

Tidak dapat dipungkiri bahwa perkembangan dunia internet saat ini mencapai suatu tahapan begitu cepat, sehingga kita
dapat menemukan dengan cepat bebagai jasa pelayan inter- net. internet hingga saat ini menjadi kebutuhan manusiatelah
melalui perjalanan yang cukup panjang. pada awalnya internet adalah jaringan informasi (pada akhir 1960-an, mulai tahun
1969) yang di kembangkan oleh Dapertemen Pertahanan dan Keamanan Amerika serikat (DoD = Departement of De- fense)
USA dengan tujuan berjaga-jaga (penagulangaan) jika terjadi ganguan pada jarinagn komunikasi umum,khususnya
pengaruhnya pada sistem komunikasi militer mereka sebagi proyek yang strategis [1].

Peran teknologi khususnya dalam teknologi informasi begitu cepat yang sangat berpengaruh besar pada aspek kehidupan
salah satunya adalah oraganisasi maupun instansi akan men- gelola sistem informasi berbasis websiteyang menghasilkan
suatu informasi yang tepat dan bermanfaat. Peran teknologi informasi khususnya website pada suatu perusahaan ataupun
instansi hal yang penting dan tidak dapat dipisahkan dari proses bisnis ataupun kegiatan dalam kelembagaan tersebut. Akan
tetapi, tidak dapat dihindari pengunaan dari implemen- tasi tersebut dapat menimbulkan risiko yang tidak diinginkan
mengancam dari proses bisnis itu sendiri.Hal ini harus menjadi perhatiaan khusus demi keamanan informasi. Untuk
menghin- dari risiko-risiko itu terjadi maka perlunya upaya pengukuran terhadap risiko teknologi informasi pada website.
[2]. Ancaman dan risiko muncul dalam sistem yang menggangu bahkan dapat melumpuhkan aktivitas yang menyebabkan
sistem tidak berjalan secara optimal.agar organisasi atau instansi dapat menghindari kemungkinan ancaman risiko itu

11



mailto:1dwi
mailto:2oktavia33@gmail.com
https://creativecommons.org/licenses/by-sa/4.0/
mailto:dwi

2

muncul maka diperlukan analisis risiko terhadap sistem, jika hal tersebut terjadi maka dapat langsung diberikan penanganan
serta per- baikan dari ancaman risiko tersebut [3]. Management risiko yang dinyatakan oleh noval [3] pada ISO 31000 adalah
efek dari ketidakpastian pada tujuan yang positif maupun negatif. Dengan diringin penerapan sumber daya tidak terko-
rdinasi dan ekonomis untuk meminimalkan, memantau, dan mengontrol kemungkinan dampak dari peristiwa yang tidak
menguntungkan atau memaksimalkan realisasi peluang. Dalam teknologi informasi didalam Website terdapat beberapa
resiko terkait dengan keamanan informasi. Karena terdapat sebuah data-data yang bersifat privasi sehingga hasrus dilindungi
den- gan sebuah sistem keamanan. Dengan adanya sistem keamanan maka akan meminimalisir tingkat pengambilan data
secara ilegal walaupun tidak sepenuhnya aman namun beberapa celah resiko yang akan diperhitungkan.Untuk menghindari
risiko- risiko itu terjadi maka perlunya upaya pengukuran terhadap risiko teknologi informasi pada web seperti ISO 31000
dan pendekatan OCTAVE.

METODE PENELITIAN

Metode penelitian manajeman risiko pada sistem informasi website digunakan untuk menganalisa pada bagian bagian atau
struktur yang memungkinkan terjadinya sebuah permasalahan yang berdampak terhadap sebuah instansi yang menaunginya.
Berikut adalah beberapa metode — metode yang digunakan :

2.11S0 31000

Metode 1SO 31000 bertujuan melakukan pencegahan, penanganan dan pemeliharaan terhadap sistem dan aset pen- dukung
kinerja sistem di masa depan dengan melakukan identifikasi risiko, pemeliharaan risiko dan penilaian risiko. penelitian ini
akan menghasilkan risiko aset sistem swifts yang membutuhkan koneksi jaringan dan asupan listrik yang kon- stan agar
perangkat dapat berjalan untuk mendukung jalanya sistem secara optimal [4].

Metode ISO 31000 ini dapat digunakan berbagai kelom- pok, perusahaan swasta, perusahaan publik,nirlaba, ataupun
perseorangan. I1SO 31000 memiliki standar yang dapat di- gunkan selama masa hidup suatu organisasi untuk berbagai
kegiatan, proses, fungsi, proyek, produk, jasa, aset, operasi dan pengambilan keputusan [5]. ada lima kegiatan risiko yang
masuk kedalam proses manajemen risiko yaitu :

e komunikasi dan konsultasi, menentukan konteks
e assesment risiko

e perlakuan risiko dan monitoring serta review

o Identifikasi risiko

o analisis risiko dan evaluasi risiko

ISO 31000: 2009 mengartikan bahwa asesmen risiko adalah keseluruhan proses analisis risiko, identifikasi risiko, dan
evaluasi risiko.

a. ldentifikasi Risiko (Risk ldentification) indentifikasi akan dilakukan wawancara langsung pada pihak yang bertangung
jawab yang mencakup penilaian berdasarkan pencatan dan pengalam, proses tersebut adalah :
o Identifikasi teknologi informasi yang dimiliki oleh organ- isasi
e ldentifikasi ancaman pada setiap teknologi informasi
o Identifikasi kemungkinan risiko yang diakibatkan oleh adanya ancaman
o Identifikasi dampak yang akan diterima oleh organisasi tersebut

b. Analisis Risiko (Risk Analiysis) adalah penerapan secara kualitatif. kualitatif itu sendiri relatif cepat dan mudah untuk
mengindentifikasi dampak (impact) dan jangka panjang bahan evalusi untuk pemeringkatan risiko. Analisa secara
kualitatif menjadi proses penentuan prioritas suatu analisis atau tindakan respon yang lebih jauh dengan mengukur dan
mengkombi- nasikan probabilitas terjadinya risiko serta dampak dari risiko tersebut. analisa ini menjadi tahapan yang
paling efektif dan dapat menghemat biaya, risiko yang memiliki tingkat prior- itas tinggi (high- priority risk) dapat
melakukan improvisasi terhadap performansi proye yang menjadi fokus organisasi atau perusahaan, jika diperlukan
analisaa kualintatif ini dapat digunakan sebagai dasar prioritas risiko. setelah peluang atau probabilitas (likelihood) serta
dampak selesai diidentifikasi, selanjutnya lakukan evaliasi guna mengengtahui risiko proritas yang ditangani dahulu.

c. Evaluasi Risiko (Risk Evaluation) adalah tahapan men- bandingkan risiko terkait diatas dengan ketentuan yang telah
distandarkan oleh risiko tersebut, jika low yang di artikan rendah atau dapat diterima, moderate yang diartikan sebagai
sedang atau yang perlu diwaspadai, setelah itu adalah high yang diartikan sebagai tinggi atau tidak dapat diterima, dan
diproritaskan untuk mitigasi atau penaganannya.
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2.2 OCTAVE (Operationally Critical Threat, Assets and Vul- nerability Evaluation

Metode OCTAVE (Operationally Critical Threat, Assets and Vulnerability Evaluation) adalah metode yang dikembangkan
oleh universitas Carnegie Mellon, manajemen ini digunakan untuk melakukan manajemen risiko yang menggabungkan
analisis perilaku organisasi, dan kelemahan teknologi [6]. Tujuan menggunakan metode Octave ini adalah untuk dapat
mengetahui dan mengelola faktor risiko terhadap keamanan sistem informasi serta memberikan rekomendasi dari data hasil
temuan faktor risiko keamanan didalam Website [7]. Manfaat dari peneltian ini adalah memberikan gambaran risiko celah
keamanan dari sistem informasi layanan publik pada Website, sehingga dapat meningkatkan keamanan pada sistem infor-
masi layanan publik yang digunakan. Ada tiga jenis metode oktave yaitu OCTAVE, OCTAVE-S dan OCTAVE Allegro
[8]. seperangkat peralatan, teknikdan metode untuk penilaian dan perencanaan keaman sistem informasi berbasi risiko dise-
but OCTAVE. sedangkan metode yang disederhankan yang fokus pada aset informasi disebut OCTAVE Allegro. metoda
workshop-style dan kolaboratif dapat di lakukan pada OC- TAVE Allegro. OCTAVE Allegro terdiri dari delapan langkah
dibagi dalam empat fase.
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Pasti Terjadi Moderate Moderate High High
= ©)]
= Likely /
= Sering Low Moderate High High
=) 4)
© | Possible/
8 Kadang Low Low Moderate High
(3)
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(eY]
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Sangat Kecil Kecil Biasa Besar Sangat Besar
@ (2 3) ) )
IMPACT

Gambar 2.1 Metode Octave Allegro

Ket:

H : High Risiko (Risiko Tinggi)
M : Moderate Risk (Ristko Sedang)
L : Low Risk (Risiko Rendah)

Pada proses pengerjaan metode OCTAVE Allegro dimana pada metode ini evaluasi dilakukan secara rici terhadap risiko
kemmudian memberikan penilaian risik. Yang pertama di- lakukan adalah proses analisis, ke dalam 4 fase utama dan 8
tahap sesuai dengan metode OCTAVE Allegro.

a. [Fase pertama yaitu Establish Driver, pada fase pertama dimulai dengan menetapkan kriteria pengukuran risiko
pada lingkup Website.
Fase kedua Profile Assets membuat profile yang di miliki oleh Website.
. Fase ketiga yaitu Identify Threat , mengidentifikasi anca- man terhadap asset informasi Pada Website.
d. Fase terakhir Identify and Mitigate Risk, resiko terhadap asset di identifikasi dan di lakukan mitigasi.

Level Risiko Keterangan

Risiko vang berbahaya yang
harus  distasi  secepainya.
Rizko

Raziko ini harus dimonitor dan
Ivloderate Fisk - | membutuhlcan penanganan
Risiko Sedang | vang berkelanjutan

Rizko

Riziko imi dapat dizbaikan
dengan  kebijakan  tertemtu

Rng] R'“kn-]'] karena misiko ini merupakan
risiko dengan tingkat pengaruh
paling kecil.

Gambar 2.2 Level Risiko
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Gambar 2.3 Metode Octave Allegro

Pada gambar diatas adalah fase fase pada metode OCTAVE Allegro. Operationally Critical Threat, Asset, and VVulnerability
Evaluation (OCTAVE) mendefinisikan komponen- komponen penting secara komprehensif, sistematis, berbasis konteks
(context-driven) evaluasi risiko keamanan informasi. Dengan menggunakan metode OCTAVE, organisasi dapat membuat
perlindungan terhadap informasi berbasis pengam- bilan keputusan risiko berdasarkan CIA (Confidentiality, In- tegrity,
Authentication) untuk aset teknologi informasi kritis [9]. Metode OCTAVE Allegro pada Gambar 1 terdapat 8 tahapan
didalam 4 fase utama. Menurut [8] Berikut adalah penjelasan dari 8 tahap sesuai dengan Metode OCTAVE Alle- gro.

a. Langkah pertama yaitu membangun Kriteria Penguku- ran Risiko yang terdapat dua aktivitas, yang diawali dengan
membangun organizational drivers dapat digunakan untuk mengevaluasi dampak risiko pada misi dan tujuan bisnis,
yang terpenting dapat mengenali impact area. Risk measurement criteria adalah aktivitas pertama yang dilakukan
untuk mem- buat definisi ukuran kualitatif yang didokumentasikan. Setelah itu Impact Worksheet adalah aktivitas
kedua untuk melakukan pemberian nilai prioritas impact area.

b. Langkah kedua yaitu mengembangkan Profil Aset Infor- masi yang terdiri dari delapan aktivitas, yang pertama identi-
fikasi aset informasi, yang kedua lakukan penilaian risiko ter- struktur pada aset yang kritis. langkah ketiga
mengumpulkan informasi mengenai information aset yang penting, langkah keempat dengan membuat dokumentasi
alasan pemilihan aset informasi kritis. langkah kelima membuat deskripsi aset in- formasi kritislangkah enam
mengidentifikasi kepemilikan dari aset informasi kritis. langkah ketujuh mengisi kebutuhan kea- manan untuk
confidentiality, integrity dan availaibility. Langkah kedelapan mengidentifikasi kebutuhan keamanan yang paling
penting untuk aset informasi.

c. Langkah ketiga yaitu mengidentifikasi Kontainer dari Aset Informasi Hanya ada satu aktivitas pada langkah tiga, yang
menjadi point perhatikan adalah cara aset informasi dilin- dungi mulai dengan keaman dan dan konsep dari kontainer
aset informasi, tingkat perlindungan atau pengaman aset informasi dan kerentanan serta ancaman terhadap kontainer
dari aset informasi.

d. Langkah keempat adalah Mengidentifikasi Area Masalah Aktivitas langkah ini diawali mulainya bertukr pikiran
dengan mencari ancaman yang mungkin mengancam aset informasi dengan pengembangan profil risiko itu sendiri.
Dengan dipan- dunya dokumen Information Asset Risk Environment Maps dan Information Asset Risk Worksheet
disimpulkan area of concern. Dokumen Information Asset Risk Worksheet mem- berikan pedoman dengan lakukan
review dari kontainer untuk membuat Area of Concern dan mendokumentasikan setiap Area of Concern.

e. Langkah lima yaitu Mengidentifikasi Skenario Ancaman, pada langkah lima yaitu dalam melakukan identifikasi
skenario ancaman tambahan pada aktivitas ini dapat menggunakan Ap- pendix C — Threat Scenarios Questionnaries.
Untuk skenario yang umum dapat dilakukan melengkapi Information Asset Risk Worksheets .

f. Langkah enam yaitu Mengidentifikasi Risiko hal ini da- pat memberikan dampak bagi organisasi dengan menentukan
threat scenario yang telah didokumentasikan di Information Asset Risk Worksheet.

g. Langkah tujuh yaitu Menganalisis Risiko hal ini mengacu pada dokumentasi terdapat pada Information Asset Risk
Work- sheet yang harus dilakukan. hal pertama dilakukan mereview risk measurement criteria setelah itu menghitung
nilai risiko relatif yang dapat digunakan untuk menganalisis risiko dan memutuskan strategi terbaik dalam menghadapi
risiko

h. Langkah delapan yaitu Memilih Pendekatan Penguran- gan, menyusun setiap risiko yang diidentifikasi berdasarkan
nilai risikonya.ketika hal ini dilakukan akan mempermudah untuk melakukan pengambilan keputusan mitigasi.
selanjutnya melakukan pendekatan mitigasi untuk setiap risiko dengan berpedoman pada kondisi yang unik di
organisasi tersebut.
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HASIL DAN ANALISIS

Pada kedua metode yaitu 1ISO 31000 dan OCTAVE Allegro terdapat beberapa spesifikasi dan kriteria pada masing-masing
metode. Pada metode ISO 31000 metode bersifat kualitatif dan kuantitatif. Metode 1SO 31000 yang bersifat kualitatif yaitu
berorienntasi pada hal-hal yang umumnya tidak dapat dihitungatau didefinisikann dengan angka. Sedangkan yang bersifat
kuantitatif data tidak dapat didefinisikan dengan angka sehingga data tidak dapat dihitung [10]. Dan yang selanjutnya adalah
metode OCTAVE Allegro sama dengan metode 1SO 31000 dimana data bersifa kualitatif dapat dihitung dan kuan- titatif
dengan data yang tidak dapat dihitung juga.

Berikut ini adalah graph dari 3 buah metode NIST, OCTAVE dan ISO 31000 berdasarkan tahapan yang dilakukan pada

proses pengolahan data seperti pada gambar 4.

Tabel 4 Perbandingan Metode Manajemen
Risiko Sistern Informasi Akademik

T9o | Metod | Ref | Tipe Proses
-
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Dari tabel diatas dapat kita lihat perbandingan tahapan dimana metode OCTVE Allegro lebih rinci daripada metode yang
1SO 31000. Berikut adalah grafik dari kedua metode setelah dilakukan analisa pada metode-metode tersebut.

TAHAPAN

g
z
2
&
=
2
:

150 31000 OCTAVE ALLEGRO
NAMA METODE

Gambar 3.1 Graph Tahapan Metode

Berdasarakan hasil analisa terhadap 2 metode yang telah dilakukan analisa dapat disimpulkan bahwa metode manaje- men
resiko informasi WEB mengguanakan OCTAVE Allegro memiliki tahapan yang relatif lebih terperinci dan evaluasi yang
lebbih kommpleks karna bayak tahapan yang digunakan. Metode OCTAVE Allegro memiliki 8 tahapan untuk memban-
gun kriteria pengukuran risiko dimana pada tahapan tersebut terdapat 4 fase yang disetiap fasenya terdapat 8 tahapan yang
terbagi dalam 4 fase. Dalam hal pemetaan metode OCTAVE Allegro sangat detail dan teliti dibanding tahap metode yang
lain. Keran pada metode ISO 31000 hanya terdapat 5 tahap pengolahan data. Selain itu hasil output pada Metode OCTAVE
Allegro lebih detail dimana pada setiap tahapan terdapat setiap sub-sub hasil pengolahan data. Penilaian risiko
menggunakan OCTAVE Allegro adalah membangun kriteria pengukuran risiko. Terdapat 2 aktivitas utama yakni
menentukan Kriteria pengukuran risiko pada tiap

impact area, dan menentukan prioritas impact area. Dalam menentukan kriteria pengukuran risiko untuk impact area
reputasi dan kepercayaan nasabah. Kriteria pertama adalah reputasi yang mengacu kepada dampak risiko terhadap reputasi
perusahaan. Dampak terhadap reputasi dikatakan low jika reputasi sedikit / tidak terlalu terpengaruh, dan hanya sedikit atau
bahkan tidak memerlukan usaha untuk memperbaiki rep- utasi. Dikatakan moderate bila dampak berpengaruh terhadap
reputasi dan memerlukan usaha untuk memperbaiki. Dikatakan high bila dampak merusak reputasi dan reputasi tidak dapat
diperbaiki [7]
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Dalam hasil analisa kuntari dkk [7] setiap perusahan atau organisasi akan terlihat ancaman terhadap aset informasi yang
mungkin akan timbul dan dapat mengancam asest yang dimi- liki baik material maupun non material.

Sedangkan dalam penelitian [8] tantang hasil manajemen risiko OCTAVE Allegro salah satu sistem informasi yang dapat
diterapkan pada perguruan tinggi tanpa memerlukan keterlibatan yang ekstensif di dalam organisasi dan difokuskan pada
aset informasi yang kritis bagi keberlangsungan organ- isasi dalam mencapai misi dan tujuannya. Penilaian risiko dapat
memberikan gambaran mengenai kemungkinan adanya ancaman pada aset kritikal dan mengambil langkah — langkah
pencegahan yang tepat untuk meminimalkan kemungkinan ancaman tersebut terjadi. Dari hasil penilaian risiko maka
pembuat kebijakan dapat membuat perencanaan strategis untuk menjaga aset informasi kritikal secara tepat serta langkah
— langkah pemulihan jika skenario ancaman benar — benar terjadi.

TAHAPAN

150 31000
% » 15031000
OCTAVE » OCTAVE ALLEGRO
ALLEGRO
62%

Gambar 3.2 Grafik Persentase Metode

KESIMPULAN

Berdasarkan analisa yang telah dilakukan pada 2 metode dari jurnal dengan melakukan review dapat disimpulkan bahwa:
a. Dari 2 metode yang digunakan (OCTAVE Allegro, 1SO 31000) yang paling sesuai digunakan adalah OC- TAVE

Allegro. Karna memiliki tahapan yang lebih rinci dibandinkan dengan Metode ISO 31000 yang meng- gunakan 5 tahap,
sedangkan metode OCTAVE Allegro 8 tahap yang terdapat pada persentase metode dalam Gambar 3.

b. Setiap metode memberikan perancangan tentang man- ajemen risiko dan juga pencegahan terhadap ancaman
kedepanya.
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